
Tax scam alert: 
Signs of tax scams and actions 
you can take to protect yourself 

Look out for these signs to identify a tax scam 
Watch for telltale signs that could indicate you’ve been a victim of a tax scam. A scam 
may be happening if you get these things: 

• A tax transcript in the mail from the IRS that you didn’t order. 
• An Employer Identification Number that you didn’t request. 
• A Form W-2 from an unknown employer. 
• An unexpected notice or email from a tax preparation  company that 

asks you to: 
• Confirm access to an existing online account. 
• Disable an existing online account. 
• Confirm a new online account. 

• A letter from the IRS - during a year you didn’t earn income or file a tax  
return - that says: 
• You owe additional tax. 
• A balance due offset a refund. 
• Collection actions were taken. 

Verify what you owe on IRS.gov 
If you owe tax, the IRS generally starts by sending you a paper bill in the mail. But you 
can always verify what taxes you owe in your IRS Online Account at IRS.gov/account.  
Don’t click links in emails or texts saying you owe a bill. 

Get an IRS Identity Protection PIN 
An IP PIN protects your account even if you don’t need to file a tax return. It does so by 
rejecting any e-filed tax return that’s filed without the unique PIN. The IRS will send you a 
new IP PIN automatically every year for added security. Once you enroll in the IP PIN 
program, there’s no way to opt out. Get an IP PIN with the IRS online tool Get an IP PIN. 

Create a personal IRS Online Account directly with the IRS 
Create an IRS Online Account to prevent scammers from using your stolen personal 
information to create one first. An IRS Online Account usually only takes 5 to 10 
minutes to set up. Once you create an account, scammers can’t create a fraudulent one 
for the same person. 

For more information, 
visit IRS.gov/taxscam 
or scan the QR code. 

Report scams and tax fraud 
Report suspicious IRS, Treasury or tax-related online or email 
phishing scams to phishing@irs.gov. Don’t click any links, open 
attachments or reply to the sender. If you receive an IRS-related 
phone call but don’t owe taxes, hang up immediately and 
contact the Treasury Inspector General for Tax 
Administration to report the IRS impersonation scam call. You 
can report the caller ID and callback number to  
phishing@irs.gov with the subject line “IRS Phone Scam.” 
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Alerta de estafa 
tributaria: 
Señales de estafas tributarias y 
acciones que puede tomar para 
protegerse 

Esté atento a estas señales para identificar una estafa tributaria 
Esté atento a las señales reveladoras que podrían indicar que ha sido víctima de una 
estafa tributaria. Es posible que esté ocurriendo una estafa si recibe estas cosas: 

• Una transcripción de impuestos enviada por correo del IRS que usted no solicitó. 
• Un Número de Identificación del Empleador que usted no solicitó. 
• Un Formulario W-2 de un empleador desconocido. 
• Un aviso o correo electrónico inesperado de una empresa de preparación de impuestos 

que le pide: 
• Confirmar el acceso a una cuenta en línea existente. 
• Deshabilitar una cuenta en línea existente. 
• Confirmar una nueva cuenta en línea. 

• Una carta del IRS (durante un año en el que no obtuvo ingresos ni presentó una  
declaración de impuestos) que dice que:  
• Adeuda impuestos adicionales. 
• Un saldo adeudado compensa un reembolso. 
• Se realizaron acciones de cobro. 

Verifique lo que adeuda en IRS.gov 
Si adeuda impuestos, el IRS generalmente comienza enviándole una factura impresa por 
correo. Pero siempre puede verificar la cantidad que adeuda en su cuenta en línea del IRS en 
IRS.gov/cuenta. No haga clic en enlaces en correos electrónicos o mensajes de texto que 
digan que tiene una factura pendiente. 

Obtenga un PIN para la Protección de la Identidad (IP PIN) del IRS 
Un IP PIN protege su cuenta incluso si no necesita presentar una declaración de impuestos. 
Lo hace al rechazar cualquier declaración presentada electrónicamente sin el PIN único. El 
IRS le enviará un nuevo IP PIN automáticamente cada año para mayor seguridad. Una vez que 
se inscribe en el programa IP PIN, no hay manera de cancelarlo. Obtenga un IP PIN con la 
herramienta en línea del IRS Obtenga un IP PIN. 

Cree una cuenta personal en línea del IRS directamente con el IRS 
Cree una cuenta en línea del IRS para evitar que los estafadores usen su información  
personal robada para ellos crear una primero. Por lo general, configurar una cuenta en 
línea del IRS solo toma de 5 a 10 minutos. Una vez que crea una cuenta, los estafadores no 
pueden crear una cuenta fraudulenta para la misma persona. 

Denuncie estafas y fraude tributario 

Para obtener más 
información, visite 
IRS.gov/estafa o 
escanee el código QR. 

Denuncie estafas sospechosas de phishing en línea, relacionadas con 
el IRS, el Departamento del Tesoro o con impuestos, o envíe un correo 
electrónico a phishing@irs.gov. No haga clic en ningún enlace, no 
abra archivos adjuntos ni responda al remitente. Si recibe una llamada 
telefónica relacionada con el IRS, pero no adeuda impuestos, cuelgue 
inmediatamente y comuníquese con el Inspector General del Tesoro 
para la Administración Tributaria para denunciar la llamada de estafa 
de suplantación del IRS. Puede informar el identificador de llamadas y 
el número de devolución de llamada a phishing@irs.gov con el asunto 
“Estafa telefónica del IRS”. 
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